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ALLEGATON. 1

AREA ORGANIZZATIVA OMOGENEA (A0O)

L'art. 50, commal 4, del DPR 445/00 stabilisce che all'interno di ciascuna amministrazione
siano create delld Aree Organizzative Omogenee, in modo da assicurare criteri uniformi di
classificazione e afchiviazione, nonché di comunicazione interna delle stesse.

L’art. 61 del DPR 445/00 stabilisce, altresi, che si costituisca per ciascuna AOO un Servizio

responsabile delld tenuta del protocollo informatico, della gestione dei flussi documentali e

degli archivi. Al detto Servizio deve essere preposto un dirigente ovvero funzionario, in

possesso di idoneijrequisiti professionali o di professionalita tecnico-archivistica.

L'art. 3 del DPCf]:I 3/12/2013 “Regole tecniche per il protocollo informatico” ribadisce
i

I'obbligo di indiv

uare le suddette Aree Organizzative Omogenee e di nominare, al loro

interno, un Respdnsabile della gestione documentale nonché un suo vicario per casi di
vacanza, assenza d impedimento.

In base alle succitate disposizioni normative, il Comune di Montagnareale:

- e costituito in un’unica Area Organizzativa Omogenea,
- la denomingzione ufficiale di tale AOO é Comune di Montagnareale;
- il codice iddntificativo del’AOQ & c_f395.

Nell’ambito dell’AQO & costituito un Servizio per la tenuta del protocollo informatico, della
gestione dei flussi Jocumentali e degli archivi, denominato anche Servizio Protocollo.

Il responsabile pfeposto a tale servizio, in qualitd di Responsabile della gestione
documentale, & I'Ing, Anna Sidoti ; il Vicario & la sig.ra Cappadona Rosaria e Aguidara Maria.
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ARTICOLAZIONE DELLA AOO IN UFFICI ORGANIZZATIVI DI RIFERIMENTO (UOR)

All'interno della A

00, vengono definiti UOR quegli uffici organizzativi di riferimento che per
tipologia di mand

to istituzionale e di competenza, di funzione amministrativa perseguita, di
obiettivi e di attivjta svolta, presentano esigenze di gestione della documentazione in modo

unitario e coordinfto. L’AOO del Comune di Montagnareale & strutturata in UOR secondo il
seguente schema;

Codice Denominazione UOR Responsabile UOR
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ALLEGATON. 2

ABILITAZIONI ALL’UTILIZZO DELLE FUNZIONALITA DEL SISTEMA DI GESTIONE
INFORMATICA DEI DOCUMENT]

I livelli di autorizazione di accesso alle funzioni del Sistema di Gestione
Documenti sono ktabiliti

Informatica dei
dal Responsabile della gestione documentale; gli utenti accedono
alle suddette fungionalita previa identificazione per mezzo di User-Id e Password secondo
quanto stabilito dpll’art. 10 del presente manuale.

Allinterno del Comune di Montagnareale I'utilizzo delle varie funzionalita e dettagliato per
mezzo del seguente schema:

Ufficio Protocollo (2 Unita) + le UOR per la protocollazione delle
notifiche della fatturazione elettronica

Ufficio Protocollo (2 Unita)
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Ufficio Protocollo (2 Unita)




COMUNE DI MONTAGNAREALE (ME) - ALLEGATO N. 3

ALLEGATON. 3

DESCRIZIONE DELLE FUNZIONALITA DEL SISTEMA DI GESTIONE INFORMATICA DE! DOCUMENTI

In riferimento all’agticolo 4 del presente manuale, le funzionalita del Sistema di
Gestione Informatika dei Documenti e le relative modalita operative sono
dettagliatamente ddscritte nel Manuale della procedura del protocollo informatico
Halley; quest’ultimqd & disponibile per la consultazione o il download, nella sua
versione aggiornatal direttamente dalla maschera del Protocollo Informatico cosi
come viene illustratg nella figura seguente:

ALLEY
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|
ALLEGATO N. 4

ALL'INTERSCAMBIO, ALLU’ACCESSO, ALLA CONSERVAZIONE DEI DOCUMENTI INFORMATICI

PIANO DI SICURFZZA RELATIVO ALLA FORMAZ%ONEE ALLA GESTIONE, ALLA TRA&M%SSK}N&
Premessa

|
Il presente piang ;di sicurezza, adottato ai sensi dell’art. 4, comma 1, lettera c), del DPCM
3/12/2013 ”Regoiq tecniche per il protocollo informatico”, garantisce che:

- 1 documehti e le informazioni trattati dall’Ente siano resi disponibili, integri e
riservati; (

- idati perspnali comuni, sensibili e/o giudiziari vengano custoditi in modo da ridurre al
minimo, deiante I'adozione di idonee e preventive misure di sicurezza, i rischi di
distruzion eio perdita, anche accidentale, di accesso non autorizzato o di trattamento
non conseptito o non conforme alle finalita della raccolta.

A tali fini, I'art. 7 drel suddetto DPCM, individua i requisiti minimi di sicurezza dei sistemi di
protocollo informjtico a cui il presente piano si conforma.

Il piano di sicurezza, che si basa sui risultati dell’analisi dei rischi a cui sono esposti i dati
(personali e non), b/0 i documenti trattati, definisce:

- le politichelgenerali e particolari di sicurezza da adottare all'interno dell’Ente;

- le modalit3|di accesso al Sistema di Gestione Informatica dei Documenti;

- gli interverfti operativi adottati sotto il profilo organizzativo, procedurale e tecnico,
con particglare riferimento alle misure minime di sicurezza, di cui al disciplinare
tecnico ric i‘amato nell'allegato b) del decreto legislativo 30 giugno 2003, n. 196
Codice in materia di protezione dei dati personali, in caso di trattamento di dati
personali; |

- ipiani di fomazione degli addetti;

- le modalita cbn le quali deve essere effettuato il monitoraggio periodico dell’efficacia
e dell’efficie nza delle misure di sicurezza.

Tale piano di sicurfzza & soggetto a revisione con cadenza almeno biennale; a seguito di
particolari esigenz¢, determinate da sopravvenienze normative o evoluzioni tecnologiche,
potra essere modificato anticipatamente.

|

Elementi di rischiolcui sono soggetti | documenti informatici e i dati contenuti nel Sistema
di Gestione Informptica dei Documenti

I principali elementi di rischio cui sono soggetti i documenti informatici e i dati trattati con
Iausilio delle tecrqologie informatiche sono essenzialmente riconducibili alle seguenti
tipologie:

| ALLEY
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- accesso rd‘m autorizzato, sia esso inteso come accesso al SGID o come accesso ai
documen[)i, dati e unita archivistiche in €sso contenuti;
- cancellazi

ine 0 manomissione dei documenti e dei dati, includendo a tale proposito
tuttii dat presenti sul Sistema di Gestione Informatica dei Documenti;
- perdita dé i‘documenti e dei dati contenuti nel Sistema;

- trattamerfto illecito, eccedente rispetto allo scopo o comunque non in linea con la
normativa Yigente, dei dati personali.

Per prevenire tal riischi e le conseguenze da essi derivanti, 'Ente adotta gli accorgimenti e le

politiche per la sig urezza di seguito descritte.

Sicurezza della wqe di accesso al servizio

- - ‘. - . - x
Il Sistema di Gektione Informatica dei Documenti del’Ente non & esposto all’accesso
attraverso la retg internet, ma opera all'interno di un server istallato nella rete LAN
dell’Ente, ereditanqo dalla stessa tutti i meccanismi previsti per la sicurezza e la protezione.

Accesso al Sistenr di Gestione Informatica dei Documenti e ai documenti e dati in 8550
contenuti da part¢ di utenti interni al AOO

L'accesso al Sistema di Gestione Informatica dei Documenti, da parte degli utenti interni
all’AQO, avviene Fraverso I'utilizzo di credenziali di autenticazione; i profili di abilitazione
alle funzionalita dpl Sistema stesso sono attribuiti a ciascun utente sulla base di guanto
stabilito dall’alleg b n. 2 al presente manuale. L’accesso ai documenti e ai dati presenti sul
Sistema & definito |n base al livello di riservatezza degli stessi.

Le credenziali di putenticazione consistono in un codice (User-Id), per lidentificazione
dell’incaricato, asspciato ad una parola chiave riservata (Password), conosciuta solamente
dal medesimo; tali c‘redenziali vengono verificate in tempo reale da un apposito sistema di
identificazione, il quale consente I'accesso ai soggetti abilitati e traccia tutti gli accessi di
Ciascun utente, mgemorizzando, ai fini di controllo, I'User-id corrispondente, ma non la

Password dello stegso.

Agli incaricati & pres‘f:ritto di adottare le necessarie cautele volte ad assicurare la segretezza
della Password; qu¢st’ultima & composta da almeno otto caratteri e non contiene riferimenti
agevolmente riconglucibili al titolare. La Password e modificata dall'incaricato al suo primo
utilizzo e, successiv, hente, con cadenza semestrale; nel caso di trattamento di dati sensibili

e giudiziari, la Pasfword sara modificata ogni sei mesi come specificato nel disciplinare
tecnico in materia iiprotezione dei dati personali di cui allallegato B al D. Lgs. 196/03.
L'User-1d non puo efsere assegnato ad altri incaricati neppure in tempi diversi.
Le Password utilizzate per I'accesso al Sistema presentano le seguenti caratteristiche:

|

- numero minimo di caratteri alfanumerici (lettere o numeri): §;

- le Password ;Tadute non possono essere riattivate.

ALLEY
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Il personale del|servizio informatica dell’Ente non e in grado di conoscere la Password
dell’utente; qua ora I'utente medesimo dimenticasse la propria Password si procedera
all'assegnazione fli una nuova chiave di accesso.

Accesso al tratjamenm di dati personali sensibili o giudiziari e politiche di sicurezza

s
espressamente greviste

L’accesso ai docy§menti contenenti dati personali, sensibili o giudiziari e ai dati medesimi
avviene per mez4o dell’individuazione di specifici profili di autorizzazione, stabiliti sulla base
del livello di riservatezza di ciascun documento, fascicolo, sottofascicolo o inserto, secondo
quanto stabilito z;Il'art. 28 del presente manuale; tali profili, per ciascun incaricato o per
classi omogenee| di incaricati, sono individuati e configurati anteriormente all’inizio del
trattamento.
Periodicamente, ¢ ‘comunque con cadenza almeno annuale, & verificata la sussistenza delle
condizioni per la donservazione dei profili di autorizzazione.

Gli incaricati del krattamento di dati personali, sensibili o giudiziari non possono lasciare
incustodita e accesibile la propria postazione di lavoro durante il trattamento degli stessi.

Le credenziali di qutenticazione di ciascun operatore vengono consegnate in busta chiusa e

sigillata al Respqnsabile della UOR di riferimento; in caso di prolungata assenza o

impedimento del sl)ggetto incaricato del trattamento dei dati persanali, sensibili o giudiziari
e, qualora si rerda indispensabile e indifferibile intervenire per esclusive necessita di
operativita e di siq q‘rezza del sistema, il Responsabile della UOR & autorizzato ad utilizzare le
credenziali conterjute nella suddetta busta per procedere al trattamento, comunicandolo al
titolare. 1l soggettp titolare delle credenziali provvedera, al momento del proprio rientro in
ione della Password, provvedendo all’inserimento della stessa in altra

servizio, alla sosti TZI
nsegnare al Responsabile della UOR.

busta sigillata da do

Trattamento dei caﬁ:i personali, sensibili o giudiziari senza Pausilio di strumenti elettronici

Analogamente al frattamento dei medesimi dati svolto per mezzo di strumenti elettronici,
sara verificato il sUssistere delle condizioni per 'accesso e il trattamento dei suddetti dati, da
parte di ciascun utapte 0 gruppo di utenti, con cadenza almeno annuale.

| suddetti documehti, sono controllati e custoditi dagli incaricati del trattamento per tutto il
tempo di svolgimenitO dei relativi compiti, trascorso il quale provvederanno alla restituzione;
nell’arco di tale pgriodo gli incaricati medesimi si assicureranno che a tali documenti non
accedano personeprive di autorizzazione.

L'accesso agli arghivi contenenti dati sensibili o giudiziari e consentito solo previa
autorizzazione; le persone ammesse sono identificate e registrate.

Formazione dei ddoumenti

I documenti del’400 sono prodotti utilizzando i formati previsti dal DPCM 3/12/2013 e
dall’allegato n. 5 d¢l presente manuale.

ALLEY

informatica




\ COMUNE DI MONTAGNAREALE (ME) - ALLEGATO N. 4 a

L'apposizione de I(a firma digitale, volta a garantire I'attribuzione certa della titolarita del
documento e la s‘ua integrita, avviene previa conversione in un formato, tra quelli previsti
dal suddetto DACM, che garantisca la leggibilita, I'interscambiabilita, la non alterabilita,
Fimmutabilita n¢l tempo del contenuto e della struttura del documento medesimo (ad
esempio PDF o PjF/A); I'acquisizione mediante scansione dei documenti analogici avviene in
uno dei formati guente le medesime caratteristiche.

L’apposizione ddlle varie tipologie di sottoscrizioni elettroniche, I'apposizione della firma
digitale, nonchd la validazione temporale del documento sottoscritto digitalmente
avverranno in cpnformita di quanto sancito dalle regole tecniche contenute nel DPCM
22/02/2013, emgnate ai sensi dell’art. 71 del D. Lgs. 82/05.

La sottoscrizione| del documento con firma digitale avverra prima dell’effettuazione della
registrazione di pthocoIIo.

|
Sicurezza delle f'egiistraziom di protocollo

L'accesso al registro di protocollo al fine di effettuare le registrazioni o di apportare
modifiche e consg ﬁtito soltanto al personale abilitato alla protocollazione.

L’accesso in cons Itazione all'intero registro di protocollo & consentito soltanto al personale
del Servizio per | itenuta del protocollo informatico, la gestione dei flussi documentali e
degli archivi; i dipkendenti che operano nell’ambito di altre UOR, uffici o servizi sono abilitati
ad accedere escl g‘;ivamente ai dati di protocollo dei documenti da essi prodotti, ad essi
assegnati o, com que, di competenza della propria UOR di riferimento.

Ogni registraziond di protocollo viene memorizzata dal Sistema di Gestione Informatica dei

Documenti, unitamente all'identificativo univoco dell’autore che I'ha eseguita e alla data e

all'ora della stessd.

Eventuali modifighe, autorizzate ai sensi dell’art. 29 del presente manuale, vengono

registrate per mez‘zo di log di sistema che mantengano traccia dell’autore, della modifica
effettuata, nonche Fella data e dell’ora; il Sistema mantiene leggibile la precedente versione
dei dati di protocqllo, permettendo, in tal modo, la completa ricostruzione cronologica di

ogni registrazione

Il Sistema non cons‘ente la modifica del numero e della data di protocollo; in tal caso 'unica

possibile modifica é‘e Iannullamento della registrazione stessa di cui, analogamente al caso
precedente, il Sis }ma manterra traccia. L'annullamento di una registrazione di protocollo
deve sempre essefe accompagnata da autorizzazione scritta del Responsabile della gestione
documentale e il|SGID deve recare, in corrispondenza della registrazione annullata, gli
estremi del provveJimento di autorizzazione.

L'impronta digitalg del documento informatico, associata alla registrazione di protocollo del
medesimo & gener!ta utilizzando una funzione di hash, conforme a quanto previsto dalla
normativa vigente T

Al fine di garantird 'immodificabilita delle registrazioni di protocollo, il Sistema permette, al
termine della giorpata lavorativa, la produzione del registro giornaliero delle registrazioni di
protocollo, in formato digitale; tale registro, formato nel rispetto di quanto previsto nel

manuale di conserv‘rnone, sara trasferito, nell’arco della giornata lavorativa successiva, alla
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struttura di corlservazione accreditata di cui I'Ente sj serve, secondo quanto previsto
dall’articolo 3 def presente manuale.

Gestione dei doqumenti e sicurezza logica del Sistema

I documenti infprmatici, una volta registrati sul Sistema di Gestione Informatica dei
Documenti, risulfano immodificabili e non eliminabili; I'accesso ad essi, da parte degli utenti
interni all’AQO, |avviene soltanto attraverso il Sistema medesimo, previa la suddetta
procedura di ideftificazione informatica e nel rispetto dei profili di autorizzazione di ciascun
utente.
Il Sistema conserfte I'effettuazione di qualsiasi operazione su di esso o sui dati, document;i,
fascicoli e aggreghzioni documentali in esso contenuti, esclusivamente agli utenti abilitati per
lo svolgimento d| ciascuna attivita; il Sistema effettua, inoltre, il tracciamento di qualsiasi
evento di modifi:ﬁ delle informazioni trattate e di tutte le attivita rilevanti ai fini della
sicurezza svolte &i di esso da ciascun utente, in modo da garantirne I'identificazione; tali
registrazioni songprotette al fine di non consentire modifiche non autorizzate.

Il Sistema e tutt] i documenti e dati in esso contenuti sono protetti contro i rischi di

intrusione non ai@rizzata e contro Iazione di programmi informatici mediante I'attivazione

dei seguenti strunhenti elettronici e/o dei seguenti software:
- FIREWALL
- ANTIVIRUS
| .
Ai fini di ridurre| la vulnerabilita dei sistemi informativi, il sistema operativo utilizzato
dall’AOO e il Sistepna di Gestione Informatica dei Documenti, vengono costantemente tenuti

aggiornati, per mg¢zzo dell’istallazione degli aggiornamenti periodici che i fornitori rendono
disponibili

Backup e ripristing dell’accesso ai dati

Il Backup dei dati qontenuti nel Sistema di Gestione Informatica dei Documenti awviene nelle
modalita su nastrg DAT custodito, sotto chiave.

Il supporto di men Arizzazione Su cui sono memorizzati i dati sensibili o giudiziari & custodito,
sotto chiave, a CLI“ del Responsabile del Servizio informatico dell’Ente al fine di evitare
accessi non autoriz zati e trattamenti non consentiti.

Il ripristino dell’adcesso ai dati in caso di danneggiamento degli stessi o degli strumenti
elettronici avvienelentro 1 ora.

Nel caso di utilizzp di supporti rimovibili contenenti dati sensibili o giudiziari, cessato lo
scopo per cui sorjo stati memorizzati, se non riscrivibili vengono distrutti, se riscrivibili
possono venire capcellati e riutilizzati esclusivamente nel caso in cui le informazioni in essi
contenute non siarjo intelligibili e in alcun modo ricostruibili.

ALLEY

informatica




COMUNE DI MONTAGNAREALE (ME) - ALLEGATO N. 4 6

Trasmissione e interscambm dei documenti

\

La trasmissione J I'interscambio dj documenti e fascicoli informatici all’interno dell’Ente
awviene esclusivhmente per mezzo del Sistema di Gestione Informatica dei Documenti;
nessun’altra mofalita & consentita, al fine di evitare Ia dispersione e Ia circolazione
incontrollata di dpcumenti e dati.

La trasmissione (r

ocumenti informatici al di fuori dell’Ente avviene tramite PEC 0 mediante
i meccanismi dellfi teroperabilita e della Cooperazione applicativa di cui al Sistema Pubblico
di Connettivita, ufi izzando le informazioni contenute nella segnatura di protocollo.

| messaggi di Ppsta elettronica certificata prodotti dallEnte sono compatibili con il
protocollo SMTP N‘(IIME definito nelle specifiche pubbliche RFC 821-822, RFC 2045 e 2049 e
successive modifi¢azioni.

Le informazioni rglative alla segnatura di protocollo sono strutturate in un file conforme alle
specifiche XML, c$ patibile con un file XML Schema e/o DTD, secondo lo schema previsto
nella circolare AgIp n. 60 del 23 gennaio 2013.

Conservazione de| documenti

| documenti regist 'éti sul SGID sono conformi ai requisiti e contengono i metadati previsti ai
fini della conserva‘&ione Pé€rmanente; in tale ottica il Sistema produce i pacchetti di
Versamento, mediante cui avviene il trasferimento alla struttura di conservazione

accreditata, per nfezzo di uno schema XML conforme a quanto previsto nel manuale di
conservazione. ‘
Sicurezza fisica e if f‘rastwttvr&%e del Sistema

|
L’Ente prevede, cofformemente a quanto disposto dall’art. 50-bis del D. Lgs 82/05, di dotarsi
di un piano di eme"enza in grado di assicurare la continuita delle operazioni indispensabili
per il servizio e il rt.?rno alla normale operativita, definendo a tali fini il piano di continuita
operativa e quello qi disaster recovey, basati su appositi e dettagliati studi di fattibilit3
tecnica, nel cui amHito viene obbligatoriamente acquisito il parere dell’AglID.
Il piano di Disaste} Recovery dell’Ente dovra prevedere che le copie di sicurezza siano
localizzate in un econdo sito, posto comunque all'interno del territorio dell’Unione
Europea. ‘
In caso di perdita d =i dati il servizio di Disaster Recovery ripristinera gli stessi e I'accesso ad
essi entro 24 ore Iavdrative.

Accesso di Utenti edterni al Sistema

L'accesso al Sistemd di Gestione Informatica dei Documenti dell’Ente, da parte di altre AOO
della Pubblica Ammfnistrazione avviene nel rispetto dei principi dell'interoperabilita e della
cooperazione applig ;tiva, secondo gli standard e il modello architetturale del Sistema
Pubblico di Connettilita.
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Gli utenti privai esterni all’Ente possono esercitare il diritto di accesso ai documenti
direttamente Pef via telematica; tale accesso & consentito soltanto utilizzando strumenti
tecnologici che ermettano Iidentificazione in modo certo del soggetto richiedente (ad es.
SPID, CIE, CNS ed altri strumenti ad essi conformi).

L'esercizio del dfritto di accesso da parte di utenti esterni al Sistema viene effettuato nel
rispetto di quantp sancito dalla legge 241/90 e del D. Lgs. 196/03.

Qualora I'utente|esterno decida di esercitare il proprio diritto di accesso rivolgendosi agli
sportelli prepostif la consultazione deve avvenire in modo che siano resi visibili soltanto dati
0 notizie che rigua‘rdino il soggetto interessato ed adottando gli opportuni accorgimenti (ad

es. il posizionam¢nto del monitor) volti ad evitare la diffusione di informazioni di carattere
personale.

Piani formativi d¢l personale

Ai fini di una corretta gestione dell'intero ciclo dei documenti informatici, dalla formazione
degli stessi fino al‘la loro trasmissione al sistema di conservazione, I'Ente predispone le
apposite attivita fprmative per il personale, con particolare riferimento ai seguenti temi:

- informatich, utilizzo del personal computer e della rete;

- utilizzo ap iicativi software per la produzione dei documenti informatici;
posta elettronica certificata;

- utilizzo del ﬁistema di Gestione Informatica dei Documenti;

- politiche e pspetti organizzativi previsti nel manuale di gestione;

o \ 5 . .
- legislaziong¢ e tematiche relative alla gestione documentale;

- legislazion in materia di protezione dei dati personali;
- aggiornam ehto sui temi suddetti.

Monitoraggio g}erin‘&im dell’efficacia e dell’efficienza delle misure di sicurezza

- utilizzo de

|
Il Responsabile de IE gestione documentale dell’ente, di concerto con I"'amministratore di
sistema, effettua eriodiche verifiche sul corretto funzionamento del Sistema di Gestione

Informatica dei Do hmenti, valutando a tal fine, anche per mezzo di controlli a campione, il

. | N . .
corretto svolgimenfo delle operazioni inerenti la gestione documentale.

|
Misure ditutela e garanzia

Qualora I'Ente adofti misure minime di sicurezza avvalendosi di soggetti esterni alla propria
struttura, per projvedere allesecuzione, ricevera dall’installatore una descrizione scritta
dellintervento che| ne attesti la conformita alle disposizioni del disciplinare tecnico di cui
all'allegato b) del D| Lgs. 196/03.

In base al dispostq dell’articolo 34, comma 1, del D. Lgs. 196/03 il trattamento dei dati
personali effettuatp mediante I'utilizzo di strumenti elettronici & subordinato al rispetto
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delle misure mifime previste nell’allegato B) al Codice in materia di protezione dei dati
personali “Discipfinare tecnico in materia di misure minime di sicurezza”.
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